SISTEMAS DE GESTION Y CONTROL

INTEGRADOS MAJA01.04.03.18.P02.F04
eapls (SISTEDA, SGC y MECI)
INFORME PARCIAL Y/O FINAL DE VERSION 1
ALCALDIA DE SUPERVISION
SANTIAGO DE CALI CONTRATO DE PRESTACION DE FECHA DE
GESTION JURIDICO ADMINISTRATIVA SERVICIOS PROFESIONALES Y ENTRADAEN | 01/oct/i2019
GESTION CONTRACTUAL APOYO A LA GESTION PERSONA VIGENCIA
NATURAL
1. TIPO DE INFORME
INFORME PARCIAL | | INFORME FINAL

Cuota Numero 6

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0058 de 2021

Nombre completo del contratista: José David Jaramillo Fernandez

Documento de identificacion: 1.144.130.489

Nombre del supervisor: Roger Gonzalez Pérez

Organismo: Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones

Objeto del contrato: Prestacion de servicios profesionales, para brindar apoyo a las
actividades adelantadas por el Departamento Administrativo de las Tecnologias de la
Informacién y las Comunicaciones (Datic).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
01/Febrero/2021 30/Jun/2021

Modificacion(es) al contrato: N/A

Suspension: N/A

Reanudacioén: N/A

Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de VEINTICINCO MILLONES SETECIENTOS
VEINTIOCHO MIL PESOS M/CTE ($25.728.000)

Adicion: N/A
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Prérroga: N/A

Informacién para Retencion en la fuente:

Para efectos de disminucion de la base de retencion en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccion AFC del periodo de la cuota.

e Recibo de consignacion en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:
Valor Total del Valor Cuota a Valor Acumulado
Saldo por Cancelar
Contrato cancelar Cancelado
$25.728.000 $4.288.000 $21.440.000 $0

Informacién del pago de seguridad social:

Obligacion Datos Certificacion o Planilla de Pago

No. Planilla: 1038261967

Sistema de Salud, Sistema|No. PIN, Autorizacién, Referencia, Pago: 1014612881
de Pensiones y Riesgos|Operador: Simple S.A

Laborales Fecha de Pago: Junio 5 de 2021

Periodo de pago de la seguridad social: Mayo de 2021

Observaciones al informe financiero y contable:

El contratista acredito el pago de los aportes a la Seguridad Social Integral correspondiente
al mes de Mayo del 2021; ultimo mes legalmente exigible al contratista para el tramite de la
ultima cuota del contrato, de conformidad con lo dispuesto en decreto 1273 de 2018.

No obstante, en cumplimiento a lo sefialado en el articulo 50 de la Ley 789 de 2002 que
establece que: "Las Entidades publicas en el momento de liquidar los contratos deberan
verificar y dejar constancia del cumplimiento de las obligaciones del contratista frente a los
aportes mencionados durante toda su vigencia, estableciendo una correcta relacion entre el
monto cancelado y las sumas que debieron haber sido cotizadas", y teniendo en cuenta que
a la luz del articulo 60 de la Ley 80 de 1993 la liquidacion de los contratos de prestacion de
servicios profesionales y de apoyo a la gestion no es obligatoria, el contratista debera
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acreditar ante el Supervisor el pago de los aportes su seguridad social del mes de Junio 2021
remitiendo los correspondientes soportes al correo electronico institucional del Supervisor
con copia al correo institucional del Organismo, dentro de los cinco (5) dias habiles siguientes
al vencimiento del plazo para la autoliquidacién y el pago de los aportes al Sistema de
Seguridad Social Integral y Aportes Parafiscales, establecido en el Decreto 1990 de 2016, o
la disposicién que la derogue o modifique. La acreditacion del pago de los aportes se anexara
al expediente. En caso de que el contratista no cumpla esta obligacién, el Supervisor debera
reportar el eventual incumplimiento en el pago de aportes a la Unidad Administrativa Especial
de Gestion Pensional y Contribuciones Parafiscales de la Proteccion Social (UGPP), con el
fin que esta entidad adelante las acciones pertinentes a que haya lugar.

5. INFORME TECNICO

Concepto Supervisor (es):
Actividad contractual N°1: Brindar apoyo en la administracion y configuracion de la
plataforma de conmutacién existente en el centro de datos de la Alcaldia de Cali.

e Realizé Verificaciones en el Switch de CORE para garantizar que Red de datos de la
Alcaldia de Cali se mantenga estable.

e Realizé configuracion de VLAN para la conexion WI-FI de control interno.

e Realizé configuracion de VLAN para la conexion Ethernet de la dependencia de
Contratacién publica.

e Realizé verificacion en el Switch de CORE de la configuracion de la VLAN que esta
asignada a la dependencia de Seguridad y justicia, ya que no estaba funcionando
correctamente el DHCP

e Realizé configuracion del CORE y en la VDC MPLS se encuentran dos puertos vacios,
se realiza la prueba con los tranceiver y se configuran los respectivos puertos.

Actividad contractual N°2: Brindar Apoy6 en la administracion y configuracion de las
plataformas de FIREWALL existente en el centro de datos de la Alcaldia de Cali.
e Asignd permisos de navegacién basados en el perfil laboral, a funcionarios de la
dependencia de DATIC.
e Realiz6 Registro de las MAC Ethernet en el NAC-ISE para dar autenticacion en la red
y se puedan conectar los computadores de la dependencia Hacienda Municipal de la
alcaldia de Cal..
e Asigno permisos de navegacion basados en el perfil laboral, a funcionarios de la
dependencia de Hacienda.
e Asigné permisos de navegacion a funcionarios del grupo CTO de la dependencia de
DADII
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Asigno permisos de salida a internet a una lista de Funcionarios de la dependencia de
Contratacion.

Asigno permisos de navegacion a Directivo de Cultura perteneciente a la dependencia
de Takeshima, basados en el perfil laboral del funcionario.

Asigno6 permisos de salida a internet a un servidor de la dependencia de Juridica.
Asigno permisos de navegacion a funcionario de Cultura, basados en el perfil laboral
del funcionario.

Asigno permisos de navegacion a funcionario de Contratacién basados en el perfil
laboral del funcionario.

Actividad contractual N°3: Brindar acompanamiento, formulacion e implementacion de
proyectos de redes de datos, redes WI-FIl, seguridad informatica y cableado
estructurado.

Asistié a Trasferencia de conocimiento Ciso Identity service Engine (ISE) v3.0 — Basic
Administration del proyecto NAC-ISE que reforzara la seguridad perimetral de nuestra
Red de datos.
Realizé acompanamiento en la implementacion en las diferentes dependencias de la
Alcaldia de Cali del proyecto NAC que reforzara la seguridad perimetral de nuestra
Red de datos.

Actividad contractual N°4 Realizar mantenimiento preventivo y correctivo de la
plataforma de las telecomunicaciones de la alcaldia de Santiago de Cali.

Configuré Switches de Borde CISCO perteneciente a la dependencia de Catastro,
para darle conexion a usuarios de la dependencia de Comunicaciones que estaran
temporalmente conectados a este switch.

Configuré Switches de Borde 3COM perteneciente a la dependencia de DATIC, para
realizar configuracion correspondiente al segundo AP y brindar la respectiva conexion
Configuré Switches de Borde CISCO perteneciente a la dependencia de Catastro,
para que los equipos tengan salida a internet desde el piso 8Vo.

Configuré Switches de Borde 3COM perteneciente a la dependencia de DATIC, para
que los equipos tengan salida a internet desde el piso 8Vo.

Configuré puertos del Switch de Borde CISCO Ubicado en el sé6tano 1, para que los
equipos que se conectan del sétano 2 y oficina de la Policia tengan salida a internet.
Realiz6 actualizacién de Firmware de los switch CISCO catalys 2960 que le da
conectividad a la Ventanilla de la alcaldia de Santiago de cali ubicada en el sétano 1.
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e Realizdé acompafiamiento en la actualizacion del firmware de 4 switch Cisco catalys
2960 de la dependencia de Catastro.

e Configuré 5 puertos del Switch de Borde CISCO Ubicado en el s6tano 1, para que los
equipos que se conectan ahi tengan salida a internet.

e Realizé actualizacion de Firmware de los switch CISCO catalys 2960 de la secretaria
de seguridad y justicia.

e Realizé actualizacién de Firmware de los switch CISCO catalys 2960.

e Configuré Switch de Borde CISCO Ubicado en DATIC y el piso 15 del para la conexion
de los puntos de acceso requeridos en el proyecto de implementaciéon de NAC.

Actividad contractual N°5 Apoyar en la administracién, monitoreo y soporte de la red
Wifi interna y el portal cautivo.

e Realizé monitoreo al servicio de las WI-FI correspondientes a los 33 AP indoor de
marca Rukus instalados en los diferentes pisos de la torre alcaldia y a los AP cambium
networks instalados en el Edificio Boulevard de la sexta.

e Realiz6 configuracion de los AP indoor de marca Rukus instalados en el piso 8vo, ya
que las oficinas de Datic.

e Realizé configuracion de una Red WI-FI para el grupo de CTO ya que requieren hacer
actualizaciones a los S.O. de los equipos MAC.

e Realizé configuracion de los AP indoor de marca Rukus instalados en el piso 8vo, ya
que las oficinas de Datic y Catastro se trasladaron a este piso.

e Realizé verificacion en la configuracion de los AP del piso 9 ya que los dispositivos no
se podian conectar a la WI-FI

e Realizé6 acompafnamiento a funcionarios de EDURED que instalaron 5 AP’s en la se-
cretaria de Gobierno.

Actividad contractual N°6 Dar apoyo técnico para el aseguramiento de Ila
disponibilidad de la red de datos que se soporta desde el centro de computo de la
alcaldia.
¢ Monitoreo la red de datos verificando la disponibilidad de todos los servicios que usan
los funcionarios de la Alcaldia de Cali.
e Brindo6 apoyo en el levantamiento de los servicios de Internet en la oficina de atencién
al contribuyente, ya que presentaba des configuracién en los Switch conectados al
data center piso 1.
e Brindo apoyo en el levantamiento de la conexion de internet de la tesoreria municipal
y atencion al contribuyente.
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Brind6 apoyo en el levantamiento de los servicios de SAP ya que por dafio en la fibra
el data center piso 1 estaba desconectado.

Monitored al canal de comunicaciones de EMCALI por medio de una VPN.

Brind6 apoyo en el levantamiento de la conexion a la red de uno de los servidores de
la dependencia plan Jarillén.

Actividad contractual N°7 Brindar apoyo en la implementacion, configuraciéon y
soporte de los accesos remotos para todos los usuarios de la administracion
municipal que requieren acceso desde redes externas a los sistemas de informacion
alojados en los centros de datos y los equipos de usuarios conectados a la red de
datos de la Alcaldia de Cali.

Realizé modificacion de usuarios VPN para los funcionarios de la dependencia de
DATIC ya que requerian adicionar IP para acceder a nuevos servicios.

Realizé modificacion de usuarios VPN para los funcionarios de la dependencia de
UAESPM ya que requerian adicionar una IP para acceder a un nuevo servicio.
Realizé la implementacion de usuarios VPN, en la dependencia de Dagma, para
garantizar que los funcionarios puedan realizar sus labores diarias desde sus
Hogares.

Realiz6 la implementacion de usuario VPN, en la dependencia de Plan Jarillon, para
garantizar que la funcionaria puedan realizar sus labores diarias desde su Hogar.
Realizé la implementacién de usuarios VPN, en la dependencia de Salud Publica, para
garantizar que los funcionarios puedan realizar sus labores diarias desde sus
Hogares.

Realiz6é la implementacion de usuario VPN, en la dependencia de UAESPM, para
garantizar que los funcionarios puedan realizar sus labores diarias desde sus
Hogares.

Realizé modificacion de usuarios VPN para los funcionarios de la dependencia de
DADII ya que por cambios por implementacién del ISE se modifico la IP del equipo de
computo donde accede hacer sus labores diarias.

Realiz6 la implementacion de usuarios VPN, en la dependencia de Vivienda, para
garantizar que los funcionarios puedan realizar sus labores diarias desde sus
Hogares.

Realizé la implementacion de usuario VPN, en la dependencia de Cultura, para
garantizar que la funcionaria puedan realizar sus labores diarias desde su Hogar.
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e Realizé la implementacion de usuario VPN, en la dependencia de Hacienda, para
garantizar que el funcionario puedan realizar sus labores diarias desde su Hogar.

e Realizé la implementacion de usuarios VPN, en la dependencia de Educacion, para
garantizar que los funcionarios puedan realizar sus labores diarias desde sus
Hogares.

e Realizé6 modificacion de usuarios VPN para los funcionarios de la dependencia de
DATIC ya que estas conectan pero no deja acceder a los servicios, quedan
funcionando correctamente.

e Realizé la implementaciéon de usuario VPN, en la dependencia de Gestion de Bienes
y servicios, para garantizar que los funcionarios puedan realizar sus labores diarias
desde sus Hogares

¢ Realizé modificacion de usuarios VPN para funcionarios de la dependencia de DATIC
para garantizar que los funcionarios puedan realizar sus labores diarias desde sus
Hogares.

Actividad contractual N°8 Realizar trabajos de campo en la configuracién de las sedes
remotas.
e Realizé Visita Técnica en la sede de semaforos perteneciente a la secretaria de
movilidad ya que paginas Web pertenecientes a la alcaldia no dejan ingresar.
e Realizd verificacion de la implementacion de la LANtoLAN de la dependencia de
Desarrollo administrativo.

Actividad contractual N°9 Apoyar en la administraciéon del servidor de resolucion de
nombres de dominio DNS interno y del servicio de asignacion automatica de
direcciones IP DHCP.
e Registr6 de MAC de los dispositivos en el servidor DHCP de cada una de las depen-
dencias para que se puedan conectar a la red de datos via WI-Fl o via Ethernet.

Actividad contractual N°10. Brindar apoyo en la recopilacién de informacioén, eviden-
cias, y en el desarrollo de actividades adelantadas para los SGCI.
e Brindo6 apoyo en la en la recopilacién de informacion, evidencias, y en el desarrollo del
mapa de riesgos.
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Actividad contractual N°11 Las demas relacionadas con el desarrollo del objeto con-
tractual.

e Realizd el formato MEDEO01.05.02.18.P01.F18 2021, relaciono el enlace
https://drive.google.com/file/d/1XX2E70RYns-
uDrBXWIPULYFOnJJVzkVo/view?usp=sharing

Recibo a Satisfaccidon de Servicios: Con la firma del presente informe se deja constancia del
recibo a satisfaccion por parte del MUNICIPIO DE SANTIAGO DE CALI — DATIC, de los
servicios prestados pactados en el contrato No. 4134.010.26.1.0058 de 2021

Constancia de Paz y Salvo: El contratista a la fecha del presente informe no posee a su cargo
elementos devolutivos de propiedad del Municipio de Santiago de Cali, entregados por este
organismo para el desempefio de sus actividades. Asi mismo se encuentra a Paz y Salvo
con el archivo de gestidbn documental y el sistema de gestion documental.

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reporta recomendaciones durante el periodo contractual.

7. FIRMAS RESPONSABLES

////
Wo Z Pérez
b irma del Supervisor

Feghd de suscripcion del informe de supervision: 30/Junio/2021
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